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Введение

26 марта 2018 года Европол сообщил 
об аресте в испанском городе Аликанте 
лидера Cobalt — хакерской группировки, 
которую Банк России называл главной 
угрозой для банков. Размах их деятельно-
сти поражает: Cobalt, по оценкам Европола, 
похитила около 1 млрд евро у 100 банков в 
40 странах мира: России, Великобритании, 
Нидерландах, Испании, Румынии, Белорус-
сии, Польши, Эстонии, Болгарии, Грузии, 
Молдавии, Киргизии, Армении, Тайване, 
Малайзии и так далее. 

Криминалисты Group-IB одними из первых 
исследовали атаки Cobalt на российские 
и зарубежные банки. В 2016 году Group-IB 
впервые публично рассказала о том, как 
действует эта группа, какие инструменты 
использует, и постоянно отслеживала по-
следующие изменения в их тактике.

Вначале хакеры специализировались 
на бесконтактных (логических) атаках на 
банкоматы. Кроме систем управления 
банкоматами, киберпреступники старались 
получить доступ к платежным шлюзам и 
карточному процессингу. В конце 2017 года 
впервые в истории финансовой системы 
России они совершили успешную атаку на 
банк с использованием системы межбан-
ковских переводов (SWIFT). 

Долгое время “секрет успеха” Cobalt состо-
ял в том, что хакеры тестировали новые ин-
струменты и схемы, часто меняли локацию 
проведения атак и хорошо знали, как рабо-
тают банки. После заражения компьютеров 
сотрудников банка группа Cobalt изучала 
внутреннюю инфраструктуру организации, 
наблюдала за рабочим процессом и только 
после этого проводила атаку. В среднем 
промежуток от проникновения до вывода 
денег составлял три-четыре недели, сред-
няя сумма хищения — 100 млн руб.

Задержание лидера группы в Испании 
случилось значительно раньше, чем об 
этом официально объявили. Однако, даже 
после ареста мы фиксировали активные 
фишинговые рассылки группы Cobalt. В 
день официального анонсирования ареста 
Центр реагирования на киберинциденты 
(CERT) Group-IB зафиксировал вредонос-
ную рассылку Cobalt от имени компании 
Spamhaus, некоммерческой организации, 
которая борется со спамом и фишингом. 

СОКРАЩЕННАЯ ВЕРСИЯ ОТЧЕТА
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Ключевые результаты

Слияние и поглощение

На протяжении всего времени работы 
Group-IB на международном рынке ин-
формационной безопасности мы на-
блюдаем объединение различных ки-
беркриминальных структур и вербовку 
отдельных представителей хакерских 
групп для совершения атак на банки и 
другие организации. Мы убеждены в том, 
что эта тенденция в ближайшие годы 
усилится. В данном отчете мы впервые 
публично заявляем о совместных опера-
циях групп Cobalt и Anunak (Carbanak), а 
также приводим ретроспективу наиболее 
значимых атак с 2016 по 2017 год.

В более раннем исследовании 2016 года 
мы связали появление Cobalt с прекра-
щением существования другой группы – 
Buhtrap. Между последней атакой Buhtrap 
и первой атакой Cobalt в России прошло 
три месяца. Именно в этот период группа 
Cobalt подготовила свою инфраструктуру 
и совершила хищения через SWIFT в бан-
ках Гонконга и Украины. О том, что к ата-
кам на SWIFT причастны именно Cobalt, 
говорит уникальный загрузчик (stager), 
который использовали только они. Од-
нако для Cobalt образца 2016 года эти 
атаки были неожиданно сложными техни-
чески. Кроме того, сам процесс обнали-
чивания денег, выведенных через SWIFT, 
всегда являлся нетривиальной задачей. 
Эти факты указывали на вероятное нали-
чие сообщников. Связь с группой Anunak 
удалось найти только спустя 1.5 года (в 
2017 году), когда в одном из сложных 
инцидентов в ходе мероприятий по реа-
гированию нами был обнаружен уникаль-
ный SSH-бэкдор, который использовался 
группой Anunak в 2014-м году.

Собственная безопасность

Первым большим самостоятельным успе-
хом Cobalt стал First Bank на Тайване. В ходе 
атаки на банкоматы хакерам удалось похи-
тить 2,18 млн долларов. Именно тогда, в 2016 
году, мы выпустили отчет о методах работы 
Cobalt по всему миру.  После этого преступ-
ники стали действовать осторожнее, пере-
ключившись на более безопасные атаки, 
связанные с карточным процессингом. Па-
раллельно группа начинает дорабатывать 
свои инструменты, в частности, эксплойты и 
stager’ы для того, чтобы усложнить их атри-
буцию и обнаружение.

В сентябре 2016 они сумели получить 
доступ в один из банков Казахстана. Про-
цесс подготовки атаки и изучения инфра-
структуры банка занял 2 месяца. В ноябре 
они успешно похитили около 600 тысяч 
долларов через карточный процессинг, 
после чего поставили такие атаки на поток. 
С этого месяца именно процессинг стал ос-
новной целью Cobalt в банках разных стран. 
Это позволяло хакерам работать быстрее и 
безопаснее: после задержаний мулов (лиц, 
привлекаемых для обналичивания) в Тай-
ване, Румынии, России безопасность стала 
для них приоритетом.

Технологическая гонка 

2017-й стал годом технологического проры-
ва группы. Вероятнее всего, Cobalt нашли 
команду разработчиков, которые на посто-
янной основе выполняли их заказы, созда-
вая новые инструменты и дорабатывая экс-
плойты в целях затруднения обнаружения 
средствами защиты. Новый ресурс позво-
лил им быть оперативнее: при появлении 
PoC для 1-day эксплойтов группа Cobalt в 

СОКРАЩЕННАЯ ВЕРСИЯ ОТЧЕТА
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2016 2017

Последняя подтвержденная  
атака Buhtrap 

Настройка серверов управления для 
атаки через SWIFT в банке Гонконга

Совместная операция по хищению из 
банка Гонконга через SWIFT

Совместная атака на украинский банк 
«Кредит Днепр» через SWIFT

Первая успешная атака на карточный 
процессинг в Казахстане

Открытый отчет Group-IB об атаках на 
банкоматы

Задержание мулов группы Buhtrap

Первая атака в России

Атака на банкоматы тайваньского 
First Bank

Начало подготовки атак на карточный 
процессинг

Первая атака с помощью шифроваль-
щика PetrWrap

Атаки на сеть поставок (интеграторы 
и поставщики услуг)

Оперативно дорабатывают 1-day эксплойты

Начинают тестировать новый Recon 
бэкдор (test.dll). Впервые используют 
документы-приманки

Активно используют JS-бэкдор v2.0  
в атаках на англоговорящие компании

Совместная операция с Anunak по хище-
нию через платежный шлюз

Используют новую программу 
InfoStealer v. 0.2

Первая атака на телекоммуникационно-
го оператора в России

Первая атака через платежные шлюзы  
(разработчика электронных кошельков) 
Используют уникальную вредоносную 
программу

Атаки на компании, предоставляющие элек-
тронные кошельки и терминалы оплаты

Улучшение качества фишинга

Проникновение в банки через скомпро-
метированных посредников

Начинают использовать SPF-записи и DKIM- 
подписи. Первая кража через SWIFT в России

Новый Java-загрузчик и новый бэкдор

После долгого перерыва атакуют 
российские банкоматы

ЯНВ

ФЕВ

МАР

АПР

МАЙ

ИЮН

ИЮЛ

АВГ

СЕН

ОКТ

НОЯ

ДЕК

Наиболее значимые события развития Cobalt
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течение нескольких часов начинала исполь-
зовать ее модифицированную версию.

Модернизация технологий и усовершен-
ствование тактики позволили Cobalt еще 
успешнее атаковать свои цели внутри 
банков – SWIFT, карточный процессинг, 
платежные шлюзы. В этом же году Cobalt 
устанавливает персональный «рекорд», 
сделав попытку вывести максимальную для 
них сумму 25 млн. евро из одного европей-
ского банка.

Среди новых и модернизированных про-
грамм в 2017, используемых Cobalt:

• Petya. Известный во всем мире ви-
рус-шифровальщик был использован
Cobalt в ходе взлома российского банка.
Хакеры попытались похитить деньги через
карточный процессинг, но после неудач-
ной попытки воспользовались модифици-
рованной версией шифровальщика Petya
– «PetrWrap», которую они же и разрабо-
тали. Низкоуровневая модификация была 
исполнена на С, что свидетельствует о 
высоком уровне технической подготовки 
автора.  В результате они вывели из строя 
сеть этого небольшого банка, что значи-
тельно затруднило реагирование.

• JS-бэкдор. В мае они начали тестирова-
ние нового инструмента — библиотеки
формата PE (DLL), выполнявшей роль
разведывательного модуля. Однако этот
инструмент так и не был использован
группой, и они перешли к тестированию
нового JS-бэкдора, который должен был
выполнять роль развед-модуля и услож-
нять процесс их обнаружения и исследо-
вания. Данный бэкдор впервые был ис-
пользован в атаках через компрометацию
серверов американского интегратора с
высоким качеством составления фишин-
говых писем и приложением реальных
отчетов из системы SWIFT. Программа
использовалась в атаках не только по
странам СНГ и восточной Европы, но и
для атак англоговорящих компаний.

• InfoStealer. В сентябре Cobalt реализо-
вала функциональность JS бэкдора в

исполняемом файле, но без возможности 
загрузки и запуска других программ. В 
этом InfoStealer была указана версия 0.2. 
Он полностью memory-hosted и не остав-
ляет следов в файловой системе. 
Данная программа использовалась в 
атаках на СМИ, разработчиков ПО, стра-
ховые компании с целью использования 
их инфраструктуры для дальнейших атак 
на банки

• Recon Backdoor (CobInt). В декабре они
начали использовать новый Java-за-
грузчик, генерируемый фреймворком
CobaltStrike, но с уникальным payload’ом,
который догружает Recon бэкдор Coblnt.
Бэкдор в виде команд от сервера полу-
чает модули на исполнение. Подобное
усложнение вектора атаки очень похоже
на тактику используемую в целенаправ-
ленных атаках профессиональными про-
государственными атакующими. Похожим
образом в свое время работал Lurk.

Атака через посредника 

Важным изменением тактических действий 
Cobalt стало смещение в сторону непрямых 
атак. В феврале 2017 года эксперты Group-
IB фиксируют успешный взлом системного 
интегратора, которого Сobalt использует 
как «посредника» для проведения атак на 
компании в России, Казахстане, Молдавии, 
а также их представительства в других 
странах. В течение последующих 9 месяцев 
они получат доступ минимум в 4 аналогич-
ных компании: по одной в Украине и США, 
и двум компаниям в России. 

Нетипичные объекты для атак 

В марте 2017-го они начали готовить атаки 
на компании, предоставляющие электрон-
ные кошельки и терминалы оплаты. Уже в 
апреле они изучили новую схему и создали 
уникальную программы для автоматическо-
го формирования мошеннических плате-
жей через платежные шлюзы. В сентябре 
они проводят первую атаку на компанию 
разработчика электронных кошельков и 

СОКРАЩЕННАЯ ВЕРСИЯ ОТЧЕТА
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похищают деньги через платежный шлюз. 
Именно в этом инциденте впервые обнару-
жены явные следы группы Anunak.

Позже группа начинает атаковать еще бо-
лее нетипичные цели – страховые агент-
ства и СМИ. Они захватывают контроль 
над почтовыми серверами или учетными 
записями жертв для последующего ис-
пользования их инфраструктуры в атаках 
на финансовые организации. 

Cobalt: перезагрузка 

В 2018-й год Cobalt вошла на пике формы – 
как с точки зрения технологического, так и 
ресурсного обеспечения. И здесь случилось 
непредвиденное: 26 марта 2018 года в СМИ 
появилась информация о том, что в Испании 
был задержан лидер Cobalt. Скорее всего, 
он был арестован раньше, это не остановило 
других участников этой группы. Они продол-
жили атаковать финансовые учреждения, 
хотя и снизили свою активность в России и 
СНГ,  временно сосредоточившись на других 
регионах. Примечательно, что зафиксирован-
ные в марте фишинговые рассылки всегда 
приходили от имени американских компаний, 
например, IBM, Verifon, Spamhaus.

7-10 марта письма рассылались с доменов 
ibm-cert.com, ibm-warning.com, ibm-notice.com.

15 марта была зафиксирована новая рас-
сылка —  в качестве сервера управления 
использовался домен dns-verifon.com, эксплу-
атировавший бренд компании VeriFon – круп-
нейшего вендора POS-терминалов.

26 марта письма рассылали от имени компа-
нии Spamhaus, некоммерческой организации, 
специализирующейся на борьбе со спамом. 
Для этой рассылки атакующие зарегистриро-
вали очень похожий домен spamhuas.com.

3 апреля были зафиксированы рассылки со 
скомпрометированной почтового сервера 
шведской компании.

эксперты Group-IB зафиксировали новую це-
левую атаку Cobalt, направленную на банки 
России, СНГ и предположительно на ино-
странные организации. Впервые фишинго-
вые письма направляются от имени крупного 
антивирусного вендора.

Учитывая технологическое развитие группы, 
а также тот факт, что после ареста глава-
ря, на свободе до сих пор остаются другие 
ее участники, мы не исключаем, что члены 
Cobalt в ближайшее время вольются в другие 
группы или будут возрождены в виде ус-
ловного Cobalt 2.0. В любом случае, их рано 
списывать со счетов.

СОКРАЩЕННАЯ ВЕРСИЯ ОТЧЕТА
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В сентябре 2016 года группа Cobalt полу-
чила доступ в один из банков Казахстана и 
начала подготовку к новому для них типу 
хищений – через карточный процессинг. 
Процесс изучения занял 2 месяца, и в 
ноябре они успешно похитили около $600 
тыс. Уже в 2017 году, используя этот метод 
хищения, хакеры Cobalt установили абсо-
лютный «рекорд» и предприняли попытку 
похитить 25 млн евро.

Cobalt выучили важный урок: в атаках с по-
лучением доступа к банкоматам, хищение 
проходило в той же стране, где находился 
атакованный банк, это приводило к тому, 
что мулов, занимающихся снятием налич-
ных, часто задерживали.

Их безопасность стала для Cobalt важным 
приоритетом после их задержаний в Тайва-
не, Румынии и России. Атаки через кар-
точный процессинг существенно снижали 
риск повторных арестов, за счет следую-
щих факторов:

• Нет необходимости в сложной схеме от-
мывания денег: атакующие сразу снима-
ли чистый кэш.

• Для того чтобы обеспечить обналичи-
вание, достаточно оформить или купить
несколько карт.

• Совершая атаку в одной стране и снимая
деньги в другой, хакеры выигрывали
время, поскольку служба безопасности
банка не могла оперативно связаться с
полицией и получить записи с камер ви-
деонаблюдения.

Новая значительно менее рискованная 
и эффективная схема Cobalt была очень 
проста:

• После получения контроля над банков-
ской сетью атакующие проверяли, есть
ли возможность подключаться к системе
управления карточным процессингом.

• Легально открывали или покупали до-
ступные на рынке карты банка, в который
они получили доступ. Обычно для хище-
ния использовалось около 30 карт.

• Мулы с предварительно открытыми кар-
тами уезжали в другую страну, где ждали
начала операции.

• Атакующие, используя доступ к карточ-
ному процессингу, убирали или увеличи-
вали лимиты на снятие наличных для карт
мулов.

• Убирали овердрафт лимиты, что позво-
ляло уходить в минус даже по дебетовым
картам.

• Мулы, используя эти карты, снимали на-
личные в одном банкомате, потом перехо-
дили к другому и так далее.

Атаки на карточный 
процессинг

СОКРАЩЕННАЯ ВЕРСИЯ ОТЧЕТА
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• 07.09.2016 осуществляется массовая рассылка фишинговых писем
с вредоносным вложением для загрузки CobaltStrike на множество
электронных почтовых адресов, среди которых – адреса работни-
ков банка.

• 08.09.2016 в 08:38:45 на рабочей станции сотрудника банка за-
крепляется вредоносное ПО, и начинается фаза распространения
CobaltStrike по банковской IT-инфраструктуре.

• 09.09.2016 с различных рабочих станций осуществляется загрузка
CobaltStrike, после чего злоумышленники получают скрытый ка-
нал связи для мониторинга IT-инфраструктуры банка и перехвата
управления над любыми её активными узлами.

• С 09.09.2016 по 10.11.2016 посредством инструментария Cobalt
Strike злоумышленники собирают данные о доменных и локальных
учётных записях пользователей.

• С 10.11.2016 по 30.11.2016 посредством CobaltStrike и скомпромети-
рованных учетных записей пользователей злоумышленники иссле-
дуют и изучают систему карточного процессинга.

• Осуществляются многократные попытки подключения к системе с
целью разработки нескольких альтернативных маршрутов доступа
к управляющему модулю.

• Исследуются возможности системы с целью определения специфи-
ческих настроек карточных счетов, установки кредитных лимитов,
изменения ограничений по обналичиванию средств.

• C 04.11.2016 по 12.12.2016 злоумышленники легитимным способом
получают мультивалютные карты в четырех различных филиалах
банка Казахстана.

• Большая часть выпущенных карт вывозится из Казахстана в Россий-
скую Федерацию, Латвию, Эстонию, Францию, Австрию, Германию,
Нидерланды и Бельгию.

• 18.12.2016 реализуется типовая дроп-схема. Злоумышленники, у
которых имелся несанкционированный доступ к IT-инфраструктуре
банка, используя скомпрометированные учётные записи, подклю-
чаются к платежной системе, устанавливают кредитные лимиты
на карты дропов и снимают лимиты на обналичивание денежных
средств для данных карт.

• 18.12.2016 – 19.12.2016 заранее подготовленная группа дропов
по команде дроповодов осуществляет обналичивание денежных
средств по установленным кредитным лимитам.

• 19.12.2016 работники банка обнаруживают нелегитимную установку
кредитных лимитов и в 11:30 все карты и карточные счета.

• 20.12.2016 фиксируется последняя попытка дропов снять денеж-
ные средства.

2. Разведка:

3. �Подготовка
дропов:

4. Хищение:

1. Заражение:

Пошаговая хронология атаки 
на карточный процессинг
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Хэши (Hashes)

01A0E6E1AC4CA9AE8A8D314F3812D63A 
02DCB557D377470DF02558F5914F2DB9 
032D63EC4CCFEF5648A414BEAD337B72 
036FAF1F7E39E44C0DB25B9149B45786 
04267FB0DBD0728A882298E120F70860 
0C34AE326A8FD68D4A67EA3484B7CF81 
0D21832C171E817E947837BBFB67380E 
0D753E128C3F5BD088DD3FD7813A74B9 
0E7952FB5990C4782A939E2E61615F6F 
1593AC2AD08666E5BD6294174EA9121D 
16EA8BB383BB33C5DF951794B6607456 
178117C3D3829DBFB43008B4AF44A5AF 
17C25C8A7C141195EE887DE905F33D7B 
1B394EFC804F6B08AFA86DB0924D75D4 
1D07EDBD16CBE529500C37245E613A47 
1DF85C34E9FF432DE52F939D45916ABE 
22AEF81AD5073421298846EE22996B73 
23543750E343C70F6B2D0F1D63893675 
240E12D258EE70909C3151C249647224 
276DD9B30CBF8553F4AEBF5558158196 
2AFFE3974213F831629FB1FFBB252252 
2BC838A1B62B94F710E2EB0B36B0C57E 
2D53C67EB0F16024C0843158149E9E5F 
2D65E9263942E2A96811CC971FBE01D9 
2DB35B260EB5C26FDFABD667648D55E2 
2E0CC6890FBF7A469D6C0AE70B5859E7 
2FD718F06B65D3C16659845AC1B5E36F 
334870FC3C0F0DD2A8FA828393DDACCD 
336452149B04E9C4C64B8C5015E64CCD 
33700535591774417E3282F7B40AE8AD 
33A0FDFE54090F31E5ACC20BD0666D6D 
33EDC70615DE35B71E54F046D7FA3038 
3533C61681C33D5C17D8FF7A769E1592 
35E0449CBE9FBE43E95B920C246828B2 
37ADED8F7FF56D6F170845E7E9CACBF3 
37D1F4B225EA7008A1A5C0641D99A8A0 
3B2B116DB9569F50C9E7A272C7530B18 
3EA9EF46E89F07920D87255AEF9261BA 
417BBEF21CA0B964AFF5C8690B8307C9 
45B1809AC884DA61954A1EC77A81C141 
4673EBAD94126FC2404AF32A32DD2D95 
470B4A700ED17CEF328BC6017B7E01FE 
4AD39B50B9716C85A2C9377BF2FB1CA1 

4B67A15C48C3DB6F3BA89EA6BB8F2DA2 
4C1E6FC86270F3AD5E33C1DA50D27BE8 
5387CE39A795CFE6477B91AAD2A617DF 
53C31C8F47F6B421867E94EE2582F4FE 
53C460BC660DB253E06673CA3FCD9282 
555399C93B5F01FD9FAD5F903DA768D3 
56487B799755F50C6E56C41870D43624 
56A3A4C857939AC9BED4F2E0084FB037 
5A34AACBBFCCD307D0394D0770AB6742 
5A566B322605835A895E5408D2488E24 
5AB6C208607F6F92697015D4F84D6B69 
5B3968B47EB16A1CB88525E3B565EAB1 
5B9677BEBE2B4392CC58F5836FE96A74 
5D11C7B17633332B787992EE617D3552 
5D139043028591159855AD589ADD1C41 
5F6EFD501A5356D8F3C53B760B9EB616 
60C61A79CD1B04936BFBAB75E9332107 
60EBD9C7E7A911922C5EC16AB8128061 
63F92615FBD133B98A02365AE5CFA232 
6469A3862115B768C7D8465F73E79355 
655E81C7758220E79D2F9066D853B642 
670A1312AD4F1AC077D285BBC46E242C 
699FFB65463A6F62DC11207FE30CB2AA 
6ABCB743A649F136A7AF82C0DBCCAE0F 
6D355FFA06AE39FC8671CC8AC38F984E 
6DDA24EAC03876879F1404671646B79F 
70469E15F04B799930BAEC1D3D64CD54 
70E022CC5CD7F867A36D7E4932B637F6 
712E11E5217EF06847EA96A83E952566 
72EA2C440B522607EED37429A1675D8E 
731654ED318DB772B50FC055A498F472 
73AD7E37CE7A97C3BB5F69A87FE9358C 
749CBCC0EC509FFCF8BFFAA9874E4F14 
74B113E6FAE947FE9CED001432D6F152 
74D5576A036F8A28EA423F053FCD89E2 
752FC2B1736B7B6E124EF8012C744C33 
77ECE7A13D98AC81E5022F8239985F9B 
785DED9A20D7E63942E175A947D45F9F 
7C5E8302AC75588B16A88B158AB3B595 
7FA1AF2ADBA39EF6EFE0F870C057554D 
80623478382370476D0B3DDC7FE68A88 
820299C5BC8357743B222C11A3E50734 
83DEE40F12F67634C5DA640F6D6F2EFB 
84245BD582CAF2BB26681FCD9D1FB09E 
85D074AA473F3AE94275F885F8A7D37E 
87325B2522F8A48B8E5F149DD5E8EEA2 

Индикаторы
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87AA6F8B236F77EA6BA2960E339A2418 
87CD2FA87920D8F16EB10DB54F9274C3 
87D595E68A7B871564D9C70B1A9066F5 
88B33FE677772431F7C37751C89DCB47 
89889ADB22C63186EB8C72323F34B1FD 
8993F927BEAF8DAA02BB792C86C2B5E0 
89D910180AEAAC1029C98D7AE4FE746C 
8C8A24A1F8014A171C96C80EFAB30FC2 
8C99D3520D8220D58C1990D962647A39 
9075432F928A166BFF386A0598E15618 
95862A286C6F2C6205DC7D97ED12F753 
95A1A53B1F3309B07722A2FD5B9AD1B5 
966CC404A4F6BF6D77565004A952B3E3 
96B420F072CD135ED7CAC2C6880C1727 
96BABDCF4DBCAE1C40E28443A0535DD2 
9713863011D0DB13DA1943931FF33B92 
996054B4EBF1A81661B6B450113257A2 
9A395E8ACA699190E724AC03B70B2924 
9AFA9E95A7DCD3DEFD357292D843AF4B 
9B6892E8470CFBD605F7037F844DC191 
9CEA189EB6935013603619E998150AF9 
9D443E225E21F160014E79B62C5AEA3D 
9EAAAC2857AC71CE73C2554152042101 
A57E0D0EC7AE26FFD9C1557BE6AE0864 
A7ED424CF7C78E31BFBD0915B841C6E2 
A9160049A5E449440FAD78482ED5D951 
A99DB3460AE1BDDCA50EBB49E7FF98C9 
AB6800A0A5CE088F9C9655672A42A446 
AC9ED9C15244888D0635B698D1ED87C3 
AE0E00E8BF6B9722D376CB84EAAE2251 
AF75147E525ED8E52BF728466D66B9D0 
AFF47AD6EE85747EC3FE5FCBD8441CF7 
B175140A52ACA83833A8203AC81E7475 
B182A813DA9B6E24321997FB3FAD1748 
B1E2D42DB32952026DF6D5D7CC7ED9E1 
B32C8B937EF0F319765F8B63F2209AF2 
B4403222C7E0D02EEE471C409D2F1A61 
B4A2799E4E50DF6813E5FB1AB7D4B094 
B4F4CE145147C24D5AB339E877C57F88 
B57189A131E7CBC53853D3AB58E2DE12 
B5BABFA5EDDFA129862B02D125C9070C 
B5BB3F04B6DCF61576E0436FAB88A22B 
B6F640A14CC416E366E9BF899481FD6A 
B7DD435A9CC841F7BADA2A064AFB4D3C 
B9A7C0706087A0FECBD9B6F1002A2B96 
BB6E7886BB38C10931152F9110A47A8F 

BCC9AC70AB4048F60A2F6D658FBEE123 
BD07B04E008093A40F60E48B903C59CF 
BFABBEFB0ACD397A164E8F7EC3E467E9 
BFB9688AC2747017C7975921FFE77BE9 
C138D751DB967C0C7461A503FF987162 
C2C753F440314D1EC88C1569AA845AC2 
C6AC59164B4C637DBA6436E2A30144B0 
C783CEE95BDC2E973415366215D15998 
C8239719F5D3D3C0CF3EA76ED626BBE8 
C8BCE60C90CE26B0E2B96770071C72D2 
C91658349005A2F1C92A20132DE38486 
C9ED3C1C6944341E106C5506F8D75D91 
CAFAB9CC40AD0BD1CBEC2164E17C8216 
CC70AAA5A8A792FAEAB8C873A4D73174 
CE38E8D857794560FC8469C92AB16A66 
D0F16357D10B5817C43554D5B6F540C8 
D152C9DF5FE1E5540B003EAE557CF320 
D3D3494DC630694C20A21F1DA327B551 
D41C13C4A37EB358F6F314F6125343DC 
D456A2719D1054BDBD0544A2DED6A354 
D46DF9EACFE7FF75E098942E541D0F18 
D4FF8E87F66150E36E4F70C65F422524 
D529218495F0318B99E60477368BB55E 
D6FF1AA189524A993836507B8D23EC64 
D906F35FFCCF7F08AFCC193A2804DC5A 
DB0D8569BC52E259BD327B10D0317174 
DB334FC7BD6D351AAD6E93E87E837760 
DB4FC02E5F5A21E38E93D867CC70FE54 
DB6A8169F55A20838C0CA6F383C11E23 
DD8664286D6EC3F6F90A3B80AF095479 
E167322A628BDEC5348EE443EA9C9534 
E249FC0578B0FBD00FC171A1B98CBC87 
E38F081CF6628DF63FE8F79CB6ED62FA 
E4A6E9824A12D0D3ACE6ACE9B3B79FCC 
E54C635381B677E4BD2715013E19526B 
E5C58D2EF3B20C5370C73B70E273B9B0 
E5FCC477CD5176D4C6655C57B7A0274E 
E7AA5608C81BA4FCD8D166501B90FC06 
EB162CC34EFAE1CB621CC7157EF36514 
EC4CCA1D9117A662573AEFD5284393DB 
EF72BE586832AF0528D3A9B3C5347722 
F2B1D948AF17F0006985B9EAEE48D490 
F360D41A0B42B129F7F0C29F98381416 
F3E52AC8B82CDC048F48BFD03868B072 
F4F4EB32A90483A9A0FCA214FFAFB32C 
F5AEA645966319C96D4DBCADCE2A10E0 
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F726CAD84718BCCFDC81C7F17700A4D1 
F86ECC69CAAB5D627F9FE63F73B56936 
FA04623CB547FA967F20F2630B750AF0 
FA7654D7E2BE803DD7AF72B3457C1934 
FAE3D240AD10FCE0E4CEC85AAE446237 
FBDB2469B83944061E4847BFC5B3A08B 
FBF25B39A15A011D8648BF20895F496A 
FE44C14403F36C6E451BDA391A1D1CA7 
649ad824358a4b00d7e7b8126cdbb28f 
05493DEB5ACC8E54F8A500468983B9AF61734BEF 
070CE979AC0A36C4AFC14BBF35CD8BDAECB10385 
1989FEE716DAB57AEE2D7262309976EDCFB4FA85 
1ACC9FA452CA967C7339D483FA3C2F07B30F4F1E 
1CD36C26F0149DAA4AED1533BF4553B92FC55510 
228C23A5F1EAD8DE24FF8DC626C8B3E274B46C66 
24CEE03FEE0B63B200A6ABE1D73925EE594965A0 
30B970761A5FDABE995BF4C2E8958750A641AE09 
30C53E27C4E5928852E5C4D8F25FA7424AC01F9F 
40AD156BCE130F5FA20C3D229115E1EB6E5AC208 
4C230BB70B1949067ABB8643F2C4E8B015830BE9 
51F56F8FD80B6F89C4E182F140C2BE0F7FCAEAEC 
5B49F1D21C0C52D4E50D48D650EAB41B2397EF45 
5E7046539FC51460F353A2A20E97135DA8E1C946 
7365686C113B20E789F324FC11AEC6245519D3BD 
7FD9CD1EC3E7E174A87157C21122E27C3A946F11 
99C690BAA8C8DBBA851673134F8103520AA0460E 
9A7A0A05A34633F6506A887986C915DAAB9A4191 
9CA5777E3D653E4161E2675620FFBE8F30FBE49B 
A86F5F63FEE80A9DA758B78BE406DF2868FD9EF8 
BCA5A0CC43ED15E20540D6AE4033F589B1055386 
CA1C4E239A9572A17A60F3ABC215F27D73435A8B 
CB3D1222D735566CD042BFA26B38040C9519C265 
CD2F33578B74991174423D172F1E2CDCEF32F1AA 
D6FF511A13B527E74DE2CC134261A14A4491A628 
DD9BDF212CAC50ACE88D39F14E153936B8A16052 
EECD6C130A26F87FBA173C19C4006C6535D770B4 
922e3bccd3eb151ee46afb203f9618ae007b99a758ca95caf5324d650a496426 
022BBD6734923308F84765C1B5E64CD7B7160FB46731BE821A4F1EE4031429F9 
083E096C90CE5DCBCCE2E47F9992F3DEBF1BC468E3C4998D355432BE88382E7A 
08FD104D0C5A65912EFD699C213E48E446D1F5AD15DF0CD3E367176708800D46 
0A10E844F1B6D8E6E6F653D6BD2F65902EC669D563FE0A52A3B0EEE34A2D3AB9 
0A424531B7C46A72A6F1E2B5A0449B487D30B2F5389A2B86720E278F07AE976B 
0B025090229123A49329267A2D455AACAB517809CCA1F5DD4745004744F0B45E 
0CDE1B0614431CC124A35A200156458C04D0BB03DF92C6555937370016D189C8 
0F2076CA59666727CF4E0FD9139A8FE87212FEAE09AD03CA7AABA3CC5D0D1502 
106FCDF4D95957A156AE311E3D032B237D97385807949629AEDD018429D4D155 
17F9DB18327A29777B01D741F7631D9EB9C7E4CB33AA0905670154A5C191195C 
19CA92213B894397315F2B97B020C59D89AF911CFA5D83560A28BC00DBC8F1EA 
1A31F9C5271E128B27E0F360041FEF4905309318C9A9C21FF0224F2BD9EBEA9F 
1E933AC1B3FF56DD3E767FFEBB1EB9B05509F5E733719E174B09E52E26680879 
20711584CEC6887D76F20519A73353C13E40A71C816B27AB132D1639C00FBC68 
231A110AF055DD4579D7759FBA7D1C0F8F06486B45F2F8A0FDA1C5215A572313 
232B7F918079D393D6F0F0F89018D773F5197BB22BBBDA06F0E7594C6B53123C 
25C46C068DBEE7BD77CF762ED140C80DDAF439D118F51080E92478F982848A30 
2B36C2A238C5DC44BCC2C5B9049DF207F2EA04CB499A7603EDD1B0547B9ECC7D 
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2D23B519931072632B8B6C0C9560D95414DD1639DF895694DFF7E5EA19FE5182 
2E75D78A47C377C6AB720276BA52F919FFE4BBB88B9B48508851738F0992E816 
3120B6EF21698C651479287F93E8252AE146543F5FB4868FD484DA695B714960 
363881C87AB0795C20F2F171ACAC1A5325673A48DD9B391A81D9574E470143E5 
36A53DAFA65C766A4AB746D3304A9BDB75E3D58B932487B5B7ADE66C40717D78 
387DCBB30689BD778631249016EA5C0F10C87245D6229D77AF1D21E5DB1F8018 
391038713033AD9D90F32CC0F2680F62C362E369BBA32FDF6009DCCAA4BC6FA7 
39AC90410BD78F541EB42B1108D2264C7BD7A5FEAFE102CD7AC8F517C1BD3754 
3A87B40C4DD2C8BCE991C7EE930E4F746B72C26FCD93D96D594ABC3E3146BC9A 
3DB7364B4797A840E35D808B9F65C9DD30E4D0D73988D76BA419706108AE7A21 
4035D977202B44666885F9781AC8755C799350A03838FF782EB730C0D7069958 
405D1F1D3CC198FDA1E6D7FBF848EFCFA08EB67848C0812BB403D6F3BCCFD1DE 
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